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WSTEP

Niniejsza instrukcja zostata opracowana w celu wsparcia uzytkownikéw, ktérych konto na
platformie Facebook zostato przejete przez osobe nieuprawniong (hakera). Przejecie konta moze
skutkowac nieautoryzowanym dostepem do danych osobowych, prébami wytudzen (phishing),
rozpowszechnianiem spamu lub innymi dziataniami niezgodnymi z polityka bezpieczenstwa
serwisu.

Dokument ten zawiera szczegdtowy opis krokéw niezbednych do:

e identyfikacji incydentu,

e odzyskania kontroli nad kontem,

e zabezpieczenia danych oraz konta na przysztos¢,

e zgtoszenia naruszen do administratoréw Facebooka.

Zalecamy jak najszybsze podjecie dziatan zgodnie z przedstawiong procedura, aby
zminimalizowac ryzyko utraty danych, naruszenia prywatnosci lub narazenia oséb trzecich na
szkodliwe dziatania.

1. Sprawdzenie dostepu

e Sprébujzalogowac sie na swoje konto Facebook jak zwykle.
e Jesli nie mozesz sig zalogowad, kliknij ,,Nie pamietasz hasta?” i wpisz e-mail, numer
telefonu lub imie i nazwisko powigzane z kontem.

2. Uzyj narzedzia Facebooka do odzyskiwania konta
o WejdzZ na strone: https://www.facebook.com/hacked
e Kliknij ,,Moje konto zostato zhakowane” i postepuj zgodnie z instrukcjami:
o Facebook poprosi Cie o podanie ostatnich haset, ktére pamietasz.

o Mozesz zostac poproszony o przestanie dokumentu tozsamosci w celu
weryfikacji (np. dowdd osobisty lub paszport — zdjecie musi by¢ czytelne).

3. Zabezpiecz adres e-mail powigzany z kontem

e Wejdz na skrzynke e-mail powigzang z Facebookiem — zmien hasto.

e Sprawdz, czy e-mail nie zostat réwniez przejety — sprawdz folder ,wystane” i
»bezpieczenstwo/konto”.

e Jesli adres e-mail zostat zmieniony przez hakera, Facebook moze wystaé¢ e-mail z
informacja:
»Adres e-mail dla Twojego konta zostat zmieniony” — kliknij link ,,Cofnij te zmiane”.


https://www.facebook.com/hacked

4. Zgtos problem bez dostepu do konta
Jesli powyzsze nie dziata:

e Wejdz na: https://www.facebook.com/login/identify
e Wprowadz dane konta (imie i nazwisko, e-mail lub telefon).
e Jeslizostaniesz rozpoznany — postepuj zgodnie z instrukcjami.
e Jezeli nie — uzyj formularza kontaktowego:
https://www.facebook.com/help/contact/260749603972907
(Formularz dla kont przejetych lub zablokowanych z powodu naruszenia zasad)

5. Zabezpieczenie konta po odzyskaniu
Po odzyskaniu dostepu do konta:
e Zmien hasto i ustaw silne, unikalne.

o Witacz dwusktadnikowe uwierzytelnianie (2FA):
» Ustawienia > Bezpieczenstwo i logowanie > Uwierzytelnianie dwusktadnikowe

e Sprawdz liste zalogowanych urzadzen:
» Ustawienia > Bezpieczenstwo i logowanie > Gdzie jeste$ zalogowany

e SprawdzZ uprawnienia aplikacji zewnetrznych:
» Ustawienia > Aplikacje i witryny

6. Dodatkowe kroki (jesli konto uzyto do spamu / reklam)

e 7gtos nieautoryzowang aktywnosc¢ na stronie:
https://www.facebook.com/help/contact/178043462360087

o Sprawdz Menedzera reklam — czy kto$ nie utworzyt reklam na Twoj koszt.

PODSUMOWANIE

Odzyskanie konta na Facebooku po jego przejeciu wymaga szybkiej reakcji, dostepu do danych
identyfikacyjnych oraz scistego przestrzegania procedur platformy. Kluczowe znaczenie ma
wykorzystanie oficjalnych narzedzi bezpieczeristwa Facebooka, w tym formularzy
zgtoszeniowych i opcji odzyskiwania konta.

Po odzyskaniu dostepu nalezy niezwtocznie podjgé dziatania profilaktyczne:

e zmiana hasta,

e wtgczenie uwierzytelniania dwusktadnikowego (2FA),

e przeglad aktywnych sesji logowania oraz aplikacji majgcych dostep do konta,
e analiza potencjalnych szkdd i zgtoszenie ich odpowiednim stuzbom serwisu.

Regularne monitorowanie bezpieczenstwa konta oraz stosowanie zasad cyberhigieny znacznie
ogranicza ryzyko ponownego incydentu.


https://www.facebook.com/login/identify
https://www.facebook.com/help/contact/260749603972907
https://www.facebook.com/help/contact/178043462360087
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